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വിഷയം:-

�ഷറി വ/0ിൽ ISO 27001 നട0ിലാ-45മായി ബ7െ09്
ജീവന;ാർ പാലിേ;= െപാ5നിർേ>ശ@ൾ-സംബ7ിB്

Cചന:-  ഇF
   

           ആHനിക കാലഘ9Kിൽ Information and Communication
Technology (ICT) -യിലധിMധിതമായ വികസന Nേ4 @ളാണ്
നടPെകാ=ിരി-4ത്. എFാ Rാപന@SെടTം വിവര@ൾ (DATA/Information)
ഒ# bലcവKായ ആdിയായി മാറിയിരി-P. Business Continuity
ഉറlവ#Kിെകാmം തnoധാനമായ വിവര@ൾ (Sensitive Information)
സംരqിrെകാmം ൈസബർ ആtമണ@ൾ, ഡാ ാ ലംഘന@ൾ, അനധിvത
ആക്സസ്, ovതി wര%@ൾ, െറxേല റി കംyയിൻസ് പരാജയ@ൾ
എ4ി@െനT{തായ ഭീഷണികളിൽ നി4്  വിവര@ൾ സംരqി-കെയ4ത്
അനിവാരc|ം }മകര|മായ ദൗതcമാണ്. �9ായ പരി}മം ഇ;ാരcKിൽ
ആവശcമാണ്. ഇവിെടയാണ് ഇൻഫർേമഷൻ െസക�രി ി മാേന�െമ�് സി�ം (ISMS)
oധാന പ�് വഹി-4ത്. തnoധാനമായ വിവര@ൾ ൈകകാരcം  െച�4തി�ം
അതിെ�  രഹസcാ�കത (Confidentiality),   സമ�ത (Integrity),   ലഭcത (Availability)
എ4ിവ  ഉറ0ാ-4തി�N{  ചി9യായ  സമീപനമാണ് ISMS . സംRാനKിെ�
സാ�Kിക ഇടപാ�കSെട സമ�മായ വിവര@Sം �ഷറി േസവിംഗ് ബാ�്
ഇടപാ�കാ#ം ഇതിെ� ഭാഗമാണ്. �ഷറി വ/0ിൽ ഫലoദമായ ഒ# ISMS
നട0ിലാ-4ത് വഴി വിവര@ൾ സംരqി;ാ�ം Nകളിൽ0റ� അപകട
സാധcതകൾ ഫലoദമായി ല�കരി;ാ�ം ബിസിന�് 5ടർB ഉറ0ാ;ാ�ം
അതി�െട ഇടപാ�കാ#െട വിശ�ാസം േനടാ�ം വ/0ിെന oാ�മാ-P. 
ഇൻഫർേമഷൻ െസക�രി ി മാേനജ്െമ�് സി�@ളിൽ o�ര oചാരKി�{
മാനദ�മായ ISO 27001 സർ9ിഫിേ;ഷൻ േന�4തിനാണ് വ/0്
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}മി-4ത്. വ/0് നാളി5വെര ആർ�ിB ൈവ�ാനിക േശഷിTെടTം
തൽഫലമായി ൈകവരിB േന9@SെടTം െപാ5സ�ീകാരcതTം അംഗീകാര|മായി
ഇത് മാ ം. കാരcqമമായ ഒ# ISMS നട0ിലാ-4തിനായി വ/0ിെല എFാ
ജീവന;ാ#ം ഒെKാ#മേയാെട, ആ�ാർഥമായി പരി}മിേ;=താണ്.
ഇതിേല;ായി താെഴ പറT4 നിർേ>ശ@ൾ കർശനമായി പാലിേ;=താണ്.

1. വ/0ിൽ നട0ിലാ;ി വ#4 ഐ.എസ്.ഒ 27001 മാനദ�@െള0 ിTം
അതിനായി നൽകിയി£{ മാർ¤ നിർേ>ശ@െള-റിrം ഐ.ടി അധി¥ിതമായി
oവർKി-4 ഒ# വ/െ04 നിലയിൽ പാലിേ;= വിവര ¦രqാ
മാർ¤@െള0 ിTം വ/0ിെല എFാ ജീവന;ാ#ം അവേബാധം േനേട=താണ്.

2. ത@Sെട ഓഫീസ് മികB നിലവാരKി�{ േസവനം നൽ/Pെ=Pം
അവ¨് ആധാരമായ സംവിധാന@ൾ തിക|  ¦രqാ ©ംഖലTെട
കീഴിലാെണ4് മന�ിലാ-കTം അ;ാരcം ഓേരാK#ം ഉറl
വ#േK=5മാണ്.

3. വ/0ിെ� ISMS േപാളിസികൾ, േoാസിഡീയ കൾ, സർ-ല കൾ 5ട@ിയവ
Treasury Docs (http://www.docs.treasury.kerala.gov.in)-ൽ ലഭcമാ;ിയി£{5ം
ഇത് ജീവന;ാർ െഡൗൺേലാഡ് െച±് ഉപേയാഗിേ;=5മാണ്. ഓഫീസ്
േമധാവി ഇത് സംബ7ിB വിവരം ജീവന;ാെര അറിയിേ;=താണ്.

4. &തിയതായി സർ²ീസിൽ oേവശി-4 ³നിയർ അ;ൗ=�് Nത�{വർ
വ/0് &റKിറ;ിയി£{ ഐ.എസ്.ഒ 27001 േപാളിസി ആൻഡ് േoാസിഡീയർ
വായിr മന�ിലാ;ി േസവന-¦രqാ വിഷയ@ളിൽ അറിവ് േനേട=5ം
o´ത വcവRകൾ പാലിrെകാ=് േസവനം നിർ²ഹിേ;=5മാണ്. ഇത്
സംബ7ിB ഒ# Declaration ജീവന;ാരിൽ നിPം വാ@ാ|4താണ്. (മാ�ക
ഉ{ട;ം െച�P). ISO Certification- �മായി ബ7െ09 പരിേശാധന
നടµേ�ാൾ ജീവന;ാർ;് ISMS-ൽ മതിയായ അവേബാധം നൽകിയി£=്
എP{തിന്  evidence ആTം ഇത് ഉപേയാഗി;ാ|4താണ്.

5. ലാ�് േ�ഡ് ജീവന;ാർ, പാർ9് ൈടം ക=ിൻജ�് ജീവന;ാർ, ദിവസ
േവതന;ാർ, താൽ;ാലിക ജീവന;ാർ എ4ിവർെ;Fാം ഓഫീസ് േമധാവി
ഐ.എസ്.ഒ 27001 േപാളിസി ആൻഡ് േoാസിഡീയർ വിശദീകരിr
നൽേക=5ം ഐ.എസ്.ഒ മാനദ�@െള0 ി േബാധവാ·ാരാേ;=5മാണ്.
ഇത് സംബ7ിB ഒ# സതcodാവന ജീവന;ാരിൽ നിPം
വാ@ാ|4താണ്. (മാ�ക ഉ{ട;ം െച�P).

6. എFാ ജീവന;ാ#ം ഓഫീസ് സമയK് തിരിBറിയൽ കാർഡ് ധരിേ;=താണ്.
നിലവിൽ ഐഡി കാർഡ് ലഭിBി9ിFാKവർ;് ¹ാർ;ിൽ നിP{ ഐഡി
കാർഡ് താൽ;ാലികമായി oിെ��K് നൽേക=താണ്.

7. സർ²ീസ് എºിനീയർമാർ;് അവ#െട Rാപനം നൽകിയി£{ തിരിBറിയൽ
കാർഡ് ധരിBി£െ=�ിൽ മാ»ം oേവശനം അ�വദിേ;=5ം സർ²ീസ്
സംബ7മായ വിവര@ൾ േലാഗ് ¼;ിൽ േരഖെ0�േK=5മാണ്.

8. സെ¹ൻഷനിലാ/4വർ/Rലംമാറി േപാ/4വർ/വ/0ിൽ നിPം വി�തൽ
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വാ@ിയ ജീവന;ാർ, ദീർഘകാല അവധി/എൽ.പി.ആർ 5ട@ിയ അവധിയിൽ
oേവശിBവർ എ4ിവരിൽ നിPം ഐ.ഡി കാർഡ് (SPARK-ൽ നിP{
താൽ;ാലിക കാർ¿ൾെ0െട) മട;ി വാേ@=താണ്.

9. ഒ# ഓഫീസിെല നിലവി�{ ജീവന;ാർ അFാKവർ പÁിക് ഏരിയ;് &റേമ
ഓഫീസിെ� മÃ Rല@ളിേല;്/ െസq�കളിേല;്
oേവശി;ണെമPെ=�ിൽ സÄർശന വിവരം സÄർശക രജി�റിൽ
േരഖെ0�Kി ഓഫീസ് േമധാവിTെട അ�മതിേയാെട മാ»ം oേവശനം
അ�വദി;ാ|4താണ്.

10. ഒ# ഓഫീസ് െക9ിടKിൽ നടµ4 െപാ5വായ meeting/ Program എ4ിവ¨്
ഓഫീസ് േമധാവിTെട Nൻ�ർ അ�മതി ആവശcമാണ്.

11. ക��9റി�ം അ�ബ7 ഉപകരണ@ളി�ം Asset ID േരഖെ0�Kിയി£െ=Pം
FMS േപാർ9ലിൽ ഉ{ എFാ ഉപകരണ@Sം ഓഫീസിൽ ഉെ=Pം ഉറ0്
വ#േK=5മാണ്. FMS േപാർ9ലിൽ ഉ{ ഉപകരണ@ൾ ഓഫീസിൽ
ഇെF�ിേലാ ഓഫീസിൽ ഉ{ ഉപകരണ@ൾ;് Asset ID ലഭcമായി9ിെF�ിേലാ
ഡയറ�േറ ിെല ISMC െസqനിൽ റിേ0ാർ9് െചേÆ=താണ്.

12. System login, Treasury application login പാ�്േവർ¿കൾ 5ട@ിയവ
Cqിേ;m4 ഉKരവാദിത�ം അതാത് ജീവന;ാരനാണ്. ഒ#
ജീവന;ാരെ� PEN ന�രിൽ േരഖെ0�4 എFാ ഇടപാ�കSെടTം
നിയമപരമായ ഉKരവാദി PEN ന�രിെ� ഉടമRൻ ആയതിനാൽ ടി പാ�്
േവർ¿കൾ, അതാത് ദിവസം ലഭി-4 OTP 5ട@ിയവ യാെതാ#
കാരണവശാ�ം മÃജീവന;ാർ;് ൈകമാ കേയാ മÃ{വർ;് ലഭി-4
വിധKിൽ േരഖെ0�Kി വÉകേയാ െചÆ#ത്.

13. വ/0് നിലവിൽ ÊർËമാTം ഇ-ഗേവർണൻസിൽ അധി¥ിതമായി
oവർKിrെകാ=ിരി-4തിനാൽ നിയമപരമായ എFാ ഇടപാ�കSം PEN
Login അധി¥ിത|ം ആയതിന് ഐ.ടി ആ�്-2000 ബാധക|മാണ്.
ആയതിനാൽ ത@Sെട േജാലിTെട ഭാഗമാT{ േഡ Tെട ¦രq ഓേരാ
ജീവന;ാ#ം ഉറl വ#േK=താണ്.

14. ൈലസൻസ് ഇFാK േസാÍെവയ കൾ സി�Kിൽ ഉപേയാഗി-വാൻ
പാടിF. ഇവ സി�ം അÎിെ� സഹായേKാെട സി�Kിൽ നിPം നീ;ം
െചേÆ=താണ്.

15. െÏൗസ കളിൽ Password-കൾ ഒ# കാരണവശാ�ം Auto save െച±്
വ¨ാൻ പാ�{തF. Auto save ഓÐഷൻ സി�ം അÎിെ� സഹായേKാെട
നീ;ം െചേÆ=താണ്.

16. External Hard Disk, Pen drive, CD drive Nതലായ Storage devices ഓഫീസിൽ
െകാmവരാേനാ ഡാ കൾ പകർKാേനാ ഓഫീസ് ക��9 കൾ/CCTV
ഉപകരണ@ൾ എ4ിവയിൽ ഉപേയാഗി;ാേനാ പാ�{തF.

17. സ�കാരc വിവര@ൾ ഓഫീസ് ക��9 കളിൽ Cqി;ാൻ പാടിF.
18. ഓഫീസ് േമധാവിTെട അ�മതിേയാ��ടി മാ»േമ സ�കാരc Laptop
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ഓഫീസി�{ിൽ െകാmവരാÔ. ഇത് ബ7െ09 രജി�റിൽ
േരഖെ0�േK=5മാണ്.

19. Laptop, External Hard Disk, Pen drive, CD drive Nതലായ Storage devices-
മായി സÄർശകെര Public Area ഒഴിെകT{ ഇട@ളിൽ oേവശി0ി;ാൻ
പാ�{തF. oേതcക സാഹചരc@ളിൽ ഓഫീസ് േമധാവിTെട Nൻ�ർ
അ�മതി ആവശcമാണ്.

20. ജീവന;ാർ ത@Sെട ക��9റിെ� USB Port-െല Media Access Disable
െച±ി£െ=4് ഉറ0് വ#േK=താണ്. Media Access ആവശcN{വർ
Annexure 7 oകാരN{ േഫാം Êരി0ിB് നൽേക=5ം അർഹരായി£{വർ;്
മാ»ം ഓഫീസ് േമധാവി ഇത് അ�വദിr െകാ�േ;=5മാണ്.

21. ജീവന;ാർ എFാ ദിവസ|ം ത@Sെട ഔേദcാഗിക െമയിൽ (gov.in) േലാഗിൻ
െച±് Inbox പരിേശാധിേ;=5ം മ പടി നൽേക=5മാണ്. Gmail
ഉപേയാഗി-വാേനാ ഉറവിടം അറിയാK ലി�് ഓ0ൺ െചÆാേനാ പാ�{തF.

22. Spam mail–കൾ ഓ0ൺ െചÆ#ത്. െമയിൽ വഴി വ#4 വ/0്
നØിയി£{തFാK ലിÙകളിേല;് oേവശി;ാൻ പാടിF.

23. എFാ ജീവന;ാ#ം Clear Screen േപാളിസി vതcമാTം പാലിേ;=താണ്.
സീ ് വി9് േപാ/േ�ാൾ ക��9ർ Úീൻ േലാ;് (Windows Key+L)
െച±ി£െ=4് ഉറ0് വ#േK=താണ്.

24. Digital Signature Device ഉപേയാഗി-4വർ അതിെ� പാ�്േവർഡ്
¦രqിതമാTം ഉKരവാദിത�േKാ��ടിTം Cqിേ;=താണ്.

25. േപ0ർ അെസÃകൾ Confidential, Restricted, Internal, Public എ4ി@െന തരം
തിരിr Cqിേ;=താണ്.

26. Whatsapp, facebook ഉൾെ0െടT{ സാbഹc മാധcമ@ൾ ൈകകാരcം
െച�േ�ാൾ ജീവന;ാർ അതീവ CÝത &ലർേK=താണ്. വ/0ിെ�
േപാളിസികൾ-ം സർ;ാർ ഉKര|കൾ-ം അ�ÞതമFാK വിധKി�{
വിവരം പÙവÉ4 തരKിൽ േസാഷcൽ മീഡിയയിൽ േപാßകൾ ഇടാേനാ
െഷയർ െചÆാേനാ പാ�{തF. ഇത് ഒഫീഷcൽ àlകൾ-ം ബാധകമാണ്.

27. CCTV Footage ഒ# കാരണവശാ�ം &റേമT{ ഏജൻസികൾേ;ാ,
വcáികൾേ;ാ ൈകമാറാൻ പാ�{തF. േപാലീസ് ആവശcെ0�4 പqം
അ�മതിേയാ��ടി നൽകാ|4താണ്.

28. ഓഫീസ് െറേ;ാർ¿കൾ, സീ�കൾ, മÃ oധാന േരഖകൾ എ4ിവ അതീവ
¦രqേയാെട ൈകകാരcം െചേÆ=താണ്. അവെയFാം നിർബ7മാTം
അടrറl{ Rല@ളിൽ മാ»ം Cqിേ;=താണ്.

29. Clean Desk Policy നിർബ7മാTം നട0ാേ;=താണ്. ഫയ�കൾ, മÃ
രജി� കൾ എ4ിവ േമശlറK് അലqcമായി വ¨#ത്. അവ ശരിയായ
വിധം ൈകകാരcം െച�കTം ആവശcKി�േശഷം അലമാരയിൽ
Cqി-കTം െചേയ=താണ്.

30. ഫയ�കൾ െസqൻ, സീ ് എ4ി@െന തരം തിരിB് അലമാരകളിൽ / storage
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space-ൽ അ�;ി Cqിേ;=താണ്.
31. ഓേരാ െസq�കളിേലTം സീÃകളിെല വർ;് vതcമായി വിവരിBി£ളളതായ

ഓഫീസ് ഓർഡർ ഓഫീസി�ം ബ7െ09 െസq�കളി�ം Cqിേ;=താണ്.
32. ത@Sെട ഓഫീ¦ം പരിസര|ം âKിയായി Cqി-വാൻ ഓേരാ

ജീവന;ാ#ം പരി}മിേ;=താണ്. 
33. വ/0ിെ� ISMS േപാളിസികൾ;�Þതമായി oവർKി-വാൻ എFാ

ജീവന;ാ#ം ബാധcRരാണ്.

V SAJAN
DIRECTOR

സ�ീകർKാവ്

        എFാ ജീവന;ാർ-ം

Directorate of Treasuries, Pattom, Pattom Palace. P.O, Thiruvananthapuram, Kerala 695004

Website: www.treasury.kerala.gov.in, Email:treasury@kerala.gov.in

Ph: 0471-2323963,2322712 , FAX:0471-2324229
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ISO 27001:2013

Information Security Management System (ISMS)

DECLARATION

1) I have received a copy of ISMS policies and procedures of the Department

of Treasuries and have kept the same with me for ready reference.

2) I have read and understood the ISMS policies and procedures of the

Department of Treasuries and will follow the same.

3) I assure that any breach of the policy will be reported immediately to the

head of office / controlling officer by following the procedures outlined in

the relevant document.

4) I am aware that I will be responsible for all transactions using my PEN.

Place : Signature :

Date : Name :

PEN :

Designation :

Name of Office :



സത്യപ്രസ്താവന

ട്രഷറി വകുപ്പിന്റെ ISO 27001 സർട്ടിഫിക്കേഷനുമായി ബന്ധപ്പെട്ട് ഓഫീസിൽ
അനുവർത്തിക്കേണ്ട കാര്യങ്ങളെക്കുറിച്ച് ഓഫീസ് മേധാവിയിൽ നിന്ന് എന്റെ ജോലിയുമായി
ബന്ധപ്പെട്ട കാര്യങ്ങൾ മനസ്സിലാക്കിയിട്ടുണ്ട്.ആയതിനനുസരിച്ച് ഞാൻ പ്രവർത്തിക്കുന്നതാണ്.

സ്ഥലം: ഒപ്പ് :

തീയതി പേര് :

PEN :

തസ്തിക :

ട്രഷറി /ഓഫീസ്:


